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Valtuuksien kayttoehdot

1 Yleista

2 Maaritelmat

Naita kayttoehtoja sovelletaan Digi- ja vaestotietoviraston (DVV) tuottamaan
sahkdisen asioinnin tukipalveluun, Suomi.fi-valtuuksiin, jaljempana Palvelu.
Suomi.fi-valtuudet tarjoaa Asiakasorganisaatioille henkilén toimintakelpoi-
suutta ja toimivaltaa tai muuta tahdonilmaisua koskevan tiedon, joka mahdol-
listaa Loppukayttajan asioinnin henkildn tai organisaation puolesta Asiakasor-
ganisaation Asiointipalvelussa.

Palvelua kayttadvan Asiakasorganisaation on hyvaksyttava ndma kayttéehdot
itseaan sitoviksi voidakseen kayttaa Palvelua. Naita kayttdehtoja ei sovelleta
Suomi.fi-valtuuksien Virkailijavaltuuttamispalveluun, johon osallistuvan Avus-
tavan organisaation on solmittava erillinen sopimus.

Naiden ehtojen hyvaksyminen ei poista Asiakasorganisaation tarvetta sitoutua
erikseen vaestotietojarjestelman tietojen kayttda ja suojausta koskeviin ehtoi-
hin, mika tapahtuu hyvaksymalla nama ehdot osana Palvelun kayttolupahake-
musta. Naiden ehtojen hyvaksyminen ei poista myodskaan Asiakasorganisaa-
tion velvollisuutta hyvaksya lisaksi muut erityisehdot, jotka Palvelutuottaja ja
Tiedontuottaja mahdollisesti asettavat, kuten tietoturvaan ja / tai tietosuojaan
liittyvien vaatimusten toteuttaminen. Palvelussa hyddynnetaan eri viranomais-
rekistereista, kuten vaestotietojarjestelma ja kaupparekisteri, ja muista rekis-
tereistd haettuja sekd Tunnistusvalineen tuottajien Tunnistuspalvelun valitta-
mia tietoja.

Naiden ehtojen hyvaksymisen lisdksi Asiakasorganisaation voi olla tarve ha-
kea erillista lupaa tai tehda erillinen sopimus tai vastaava tilanteessa, jossa
Asiointipalvelussa halutaan puolesta-asiointioikeuden tarkistuksessa hyddyn-
taa Palvelun tarjoamaa tietolahdetta, jonka hyddyntaminen edellyttaa erillista
sopimista. Kaytannossa tama voi tarkoittaa esimerkiksi sellaisen tietolahteen
hyddyntamista, josta tietojen luovutus on maksullista tai erityisehtojen alaista.
Lahtokohtaisesti tallaisessa tilanteessa pyritaan liittdmaan sopimus tai erityis-
ehdot osaksi Palvelun kayttdehtoja tai kayttdlupamenettelya tai vastaavaa.

Asiakasorganisaatio tarkoittaa Palvelua kayttavaa ja hyédyntavaa organi-
saatiota. Asiakasorganisaatio tarkoittaa tukipalvelulain mukaista Asiakasorga-
nisaatiota.

Asiointipalvelu tarkoittaa Palveluun liitettyad Asiakasorganisaation sahkdista
asiointipalvelua tai muuta tapaa, esimerkiksi puhelin- tai kayntiasiointi, jolla
asiointi on mahdollistettu tai jolla puolesta-asiointioikeus tarkistetaan.
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Avustavalla organisaatiolla tarkoitetaan organisaatiota, joka tarjoaa Virkaili-
javaltuuttamispalvelua Palvelutuottajan lukuun ja joka on julkisen hallinnon
yhteispalvelusta annetussa laissa (223/2007) tarkoitettu organisaatio.

Hallintaliittyma tarkoittaa Palvelun hallinnointiin toteutettua teknista hallinta-
littymaa, jossa Asiakasorganisaation Kayttaja voi itsepalveluna hallita Palve-
luun liitetyn Asiointipalvelun osalta Palvelun saantomoottoria ja hallintaliitty-
man kayttooikeuksia, tarkastella Palvelun kaytt6a koskevia raportteja ja yllapi-
taa Asiakasorganisaation yhteystietoja.

Kayttaja tarkoittaa Asiakasorganisaatiota edustavaa henkil6a, joka kayttaa
Asiakasorganisaation lukuun Palvelua tai sen osaa, kuten Hallintaliittymaa, ja
jolle myonnetty rooli vastaa Palvelussa tarkemmin maariteltya kayttajaroolia.
Kayttaja voi olla myds Asiakasorganisaation toimittajaa edustava henkild tai
muu Asiakasorganisaation osoittama henkild.

Loppukayttija tarkoittaa Palvelua ja / tai Asiointipalvelua kayttavaa loppu-
asiakasta, esim. kansalaista tai organisaation edustajaa.

Palvelu tarkoittaa Suomi.fi-valtuuksia, joka on Digi- ja vaestoétietoviraston
tuottama ja yllapitama sahkdisen asioinnin tukipalvelu. Palvelu koostuu puo-
lesta-asioinnin tarkistuspalvelusta seka sahkodisesta palvelusta ja Virkailijaval-
tuuttamispalveluista, joiden avulla voidaan hallinnoida sahkéisia valtuuksia.

Palveluhallintasivusto tarkoittaa Suomi.fi-palveluhallintaa, jossa Asiakasor-
ganisaation on mahdollista tutustua Palvelun kayttéénoton ohjeistukseen ja
dokumentaatioon seka tilata Palvelu.

Palvelutuottaja tarkoittaa Palvelua tuottavaa Digi- ja vaestotietovirastoa
(DVV).

Puolesta-asiointioikeuden tarkistus tarkoittaa Asiointipalvelun suorittamaa
Loppukayttajan toimivaltaa tai asiointioikeutta tarkistavaa kyselya Palvelulle.

Tiedontuottajalla tarkoitetaan rekisteriviranomaisia tai muita tahoja, jotka
luovuttavat tietoja Palvelussa hyddynnettavaksi, kasiteltavaksi tai luovutetta-
vaksi edelleen Asiointipalvelulle. Tietojen luovuttaminen tapahtuu kunkin re-
kisteriviranomaisen tai muun tahon toimintaan sovellettavan erityislainsdadan-
non ja yleislainsaadannon sdanndsten mukaisesti. Tietoja voidaan luovuttaa
eri tavoilla ja eri tarkoituksiin Tiedontuottajan asettamien ehtojen ja vaatimus-
ten mukaisesti. Tietojen luovuttaminen voi edellyttaa erillista tietolupaa tai
vastaavaa.

Virkailijavaltuuttamispalvelulla (virkailijatoiminnot) tarkoitetaan Loppukayt-
tajille tarjottavaa palvelua, jossa Loppukayttajat voivat Avustavan organisaa-
tion tai Palvelutuottajan tarjoaman asiointikanavan kautta pyytaa Valtuuksien
rekisterointia tai peruuttamista. Virkailijavaltuuttamispalvelun jarjestaminen
edellyttaa erillistd sopimusta Palvelutuottajan ja Avustavan organisaation va-
lila.

Tunnistetiedot tarkoittavat tietoja, jotka Tunnistuspalvelu valittaa Asiointipal-
velulle kirjautumisen yhteydessa.
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Tunnistuspalvelu tarkoittaa vahvasta sahkdisesta tunnistamisesta ja sahkoi-
sista luottamuspalveluista annetussa laissa (617/2009) tarkoitettua tunnistus-
palvelun tarjoajan palvelua. Esimerkiksi Palvelutuottajan tuottama sahkoéisen
tunnistamisen palvelu, Suomi.fi-tunnistus, mahdollistaa Loppukayttajan sah-
kéisen tunnistamisen Asiointipalveluissa seka kertakirjautumisen Asiointipal-
velujen valilla. Lainsdadanto asettaa rajoituksia organisaatioiden mahdolli-
suuksiin kayttaa Suomi.fi-tunnistusta. Tunnistuspalvelu voi tarkoittaa myos
muuta kuin vahvasta sdhkoisesta tunnistamisesta ja séhkdisista luottamuspal-
veluista annetussa laissa (617/2009) tarkoitettua tunnistuspalvelun tarjoajan
palvelua, jonka Palvelutuottaja on hyvaksynyt kaytettavaksi Palvelussa ja/tai
Asiointipalvelussa.

Tunnistusprosessi tarkoittaa Palvelutuottajan edellyttamaa Loppukayttajan
tunnistamisen tapaa, jolla voidaan luotettavasti tunnistaa Loppukayttaja.

Tunnistusvaline tarkoittaa listaa, laitetta, ohjelmistoa, asiakirjaa ja/tai menet-
telya, jolla Loppukayttaja tunnistautuu Suomi.fi-valtuuksissa tai Asiointipalve-
lussa tai osana Tunnistusprosessia.

Tunnistusvalineen tuottaja tarkoittaa Tunnistusvalinetta tarjoavaa organi-
saatiota, joka voi olla esimerkiksi pankki, mobiilioperaattori tai DVV.

Valtuus tarkoittaa valtuusasian avulla yksilditya valtuutusta tai muuta tah-
donilmaisua eli sahkoista valtakirjaa, joka tallennetaan Valtuusrekisteriin. Val-
tuus on Valtuuttajan ja Valtuutetun keskinaiseen luottamukseen perustuva,
yksipuolinen Valtuuttajan tahdonilmaisu.

Valtuusasia on maaramuotoinen koodi tai asiasana, joka maarittda Valtuu-
den sisaltda tai Valtakirjaan perustuvaa toimivaltaa. Valtuusasia ja sen ku-
vaus kuvaavat Valtuutetun toimivaltaa.

Valtuusrekisteri tarkoittaa hallinnon yhteisista sahkdisen asioinnin tukipalve-
luista annetun lain (571/2016) 10 §:n mukaista valtuuksien ja muiden tahdonil-
maisujen rekisterdintia varten perustettua rekisteria, jonka rekisterinpitajana
toimii DVV. Valtuusrekisteri on sahkoisten valtuuksien kansallinen tietova-
ranto. Lisaksi rekisteri sisaltaa tehtyja valtuuspyyntdja ja mitatoityja valtuuk-
sia.

Valtuutettu (Asiamies) tarkoittaa luonnollista henkil6a tai oikeushenkil6a, joka
on valtuutettu Valtuuttajan toimesta asioimaan tdman puolesta.

Valtuuttaja (Paamies) tarkoittaa luonnollista henkil6a tai oikeushenkil6a, joka
valtuuttaa Valtuutetun asioimaan puolestaan.

3 Palvelun kuvaus

Palvelu mahdollistaa henkildn tai organisaation valtuuksien ja puolesta-asioin-
tioikeuksien ajantasaisuuden tarkistamisen Asiointipalvelussa.
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Oikeus puolesta-asiointiin voi perustua joko rekisteritiedoista ilmenevaan lailli-
seen edustusoikeuteen tai Palvelutuottajan yllapitamaan Valtuusrekisteriin
tallennettuun sahkdiseen valtuutukseen tai muuhun tahdonilmaisuun (Val-
tuus). Palvelun avulla voidaan luotettavasti tarkistaa henkilon tai organisaa-
tion Valtuudet ja oikeudet asioida sahkdisesti toisen henkilon tai edustamansa
organisaation puolesta Asiointipalveluissa.

Palvelussa hyédynnetaan Asiointipalvelussa tunnistautuneen tai tunnistetun
henkildn Tunnistetietoja, jotka Tunnistuspalvelu valittda Asiointipalvelulle ja
siten Palvelulle taikka jotka Loppukayttajan fyysisesti asioidessa (palvelupis-
teessa, puhelimitse, etdasioiden) Asiointipalvelun tyontekija valittda Palve-
lulle.

Ennen kuin puolesta-asiointitarkistus voidaan tehda, Loppukayttajan on teh-
tava puolesta-asioinnin valinta Asiointipalvelussa.

Asiointipalvelun on myos mahdollista tarkistaa yrityksen saamien sahkoisten
valtuuksien osalta puolesta-asiointioikeuden olemassaolo ilman, ettd kukaan
asioija on tunnistautunut Asiointipalveluun. Tama on mahdollista kayttota-
pauksessa, jossa Asiointipalvelussa suoritettavaa automaattista toimenpidetta
ennen on tarkistettava valtuuden osapuolten luottamussuhteen voimassa-
olo. Asiointipalvelun puolesta-asiointitarkastuksen saa tehda Palvelulle aino-
astaan reaaliaikaisen puolesta-asiointitarpeen yhteydessa eika esimerkiksi
eraajona saanndllisin maaraajoin.

Asiointipalvelu valittda henkildn Tunnistetiedot ja/tai puolesta-asioinnin osa-
puolten tietoja valtuuskyselyn yhteydessa tarkistettavaksi Palveluun. Naiden
tietojen perusteella puolesta-asioivasta henkildsta ja/tai puolesta-asioinnin
osapuolista haetaan puolesta-asiointioikeuden toteamiseen tarpeellisia tietoja
eri Tiedontuottajien tietojarjestelmista ja/tai Valtuusrekisterista.

Lisaksi on huomioitava etta, puolesta-asiointioikeuden tarkistamisen vas-
tausta ei tule uusiokayttaa, eika perustaa paatdsta siihen, etta jossain vai-
heessa Loppukayttajalla on ollut puolesta-asiointioikeus. Tama ei kuitenkaan
poista rekisterinpitajan oikeutta tallentaa ja kasitellda aiemmin Palvelusta tar-
kistettuja valtuustietoja, jos siihen on erikseen perusteet laista tai tiedon tal-
lentaminen liittyy esimerkiksi Asiointipalvelun lokitusvaatimusten tayttami-
seen. Tama tarkoittaa, etta aiemmin Palvelusta tarkistettuja valtuustietoja ei
saa tallentaa kaytettavaksi puolesta-asioinnin mahdollistamiseksi, vaan tarkis-
tus asiointihetken puolesta-asioinnin oikeudesta on aina tehtava reaaliaikai-
sesti Palvelun kautta.

Valtuuksia on mahdollista rekisterdida Palvelutuottajan sahkdisessa palve-
lussa seka Virkailijavaltuuttamispalvelussa. Sahkdisessa palvelussa tunnis-
tettu Loppukayttaja voi luoda ja vahvistaa Valtuuksia Valtuusrekisteriin seka
pyytaa Valtuutta eli luoda valtuuspyyntdja. Lisaksi Loppukayttaja (Valtuuttaja
tai Valtuutettu) voi Palvelussa hallita itsedan koskevia Valtuuksia ja valtuus-
pyyntoja. Virkailijavaltuuttamispalvelussa henkilOllisyytensa luotettavasti todis-
tanut Valtuuttaja voi pyytaa tahdonilmaisunsa (Valtuuden) tai kirjalliseen valta-
kirjaan perustuvan Valtuuden rekisterdimista seka tarkistaa Valtuusrekisterin
valtuustietonsa. Valtuusrekisteriin tallennettava Valtuus sisaltaa tiedon
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Valtuuttajasta, Valtuutetusta, yksildivasta Valtuusasiasta, Valtuuden voimas-
saolosta sekd mahdollisia muita Palvelutuottajan tarpeellisiksi maarittelemia
tietoja. Valtuusrekisteriin tallennettavat tiedot on maaritelty Valtuusrekisteria
koskevassa tietosuojaselosteessa.

Palvelua, sen toimintaperiaatteita ja yleisarkkitehtuuria on kuvattu tarkemmin
Palveluhallintasivustolla.

4 Muutokset Palvelussa ja sen ehdoissa

Palvelutuottajalla on oikeus muuttaa Palvelun sisaltda, toimintaa ja kayttoeh-
toja Palvelun kehittamiseksi, lainsadadannon vaatimusten tayttamiseksi tai
muusta Palvelutuottajan katsomasta perustellusta syysta. Palvelutuottaja ke-
hittaa ja paivittaa Palvelua jatkuvasti ja tiedottaa Asiakasorganisaatioita tule-
vista muutoksista Palveluhallintasivustolla tai vastaavalla.

Palvelutuottaja on oikeutettu muuttamaan naita kayttéehtoja, Palvelun Kaytta-
jille laadittuja mahdollisia kayttéehtoja seka muita mahdollisia Palvelun erityis-
ehtoja. Muutoksista ilmoitetaan Palveluhallintasivustolla tai vastaavalla. Li-
saksi Asiakasorganisaation yhteyshenkiloita tiedotetaan muutoksesta.

Asiakasorganisaatio hyvaksyy muuttuneet Kayttdehdot jatkamalla Palvelun
kayttoa, ellei Palvelutuottaja edellyta, ettda muuttuneet Kayttéehdot hyvaksy-
taan erikseen Palvelutuottajan maaritteleman prosessin mukaisesti. Mikali
Asiakasorganisaatio ei hyvaksy muuttuneita Kayttdehtoja, sen tulee ilmoittaa
siitd Palvelutuottajalle ja ilmoittaa samalla, milloin Asiointipalvelu paattaa Pal-
velun kayton. Palvelun kaytto tulee talldin paattaa viimeistaan silloin, kun
muuttuvat Kayttéehdot tulevat voimaan.

Mikali Asiointipalvelu ei noudata kulloinkin voimassa olevia Kayttéehtoja ja ei
esimerkiksi muuta toteutustaan vastaamaan muuttuneita Kayttéehtoja, Palve-
lutuottajalla on oikeus estaa Palvelun kayttd kohdassa 13 Palvelutuottajan
oikeus estaa Palvelun kayttd todetulla tavalla.

5 Palvelun kayttoonotto

5.1 Palveluun rekisteroityminen ja hyvaksyminen

Palvelun hyédyntaminen edellyttda Asiakasorganisaation ja sen asiointipalve-
lujen rekisteroimista, Palvelutuottajan edellyttamien muiden tietojen antamista
seka Palvelun kayttdehtojen hyvaksymista. Palvelun hyddyntaminen edellyt-
taa lisaksi sitoutumista vaestotietojarjestelman tietojen kayttda ja suojausta.

Palvelun hyodyntajaksi voi rekisterditya suomalaisen y-tunnuksen omaava
organisaatio. Palvelutuottaja arvioi, tayttaako organisaatio liittymiselle asetetut
vaatimukset. Lainsdadantd voi asettaa rajoituksia organisaatioiden mahdolli-
suuksiin kayttaa Palvelua. Hallinnon yhteisista sahkdisen asioinnin tukipalve-
luista annetussa laissa sédadetaan niistd organisaatioista, jotka voivat hyédyn-
taa Palvelua.
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Rekisterdityminen ja Asiakasorganisaation tietojen ilmoittaminen muutostilan-
teessa tehdaan Palveluhallintasivustolla tai muulla Palvelutuottajan edellytta-
malla tavalla. Palvelutuottaja edellyttdaa Asiakasorganisaatiolta tiettyjen liitetta-
vaa Asiointipalvelua, organisaatiota tai yhteyshenkilditéd koskevien tietojen,
kuvausten ja/tai selvitysten antamista rekisterditymisen yhteydessa ja niiden
ajan tasalla pitamista. Annettuja tietoja, kuvauksia ja/tai selvityksia valitetaan
Palvelun Tiedontuottajille ja/tai teknisesta tuottamisesta vastuullisille toimi-
joille.

5.2 Palveluun liittyminen, testaaminen ja kayton aloittaminen

Asiointipalvelun on noudatettava Palveluntuottajan maarittelemaa Palvelun
kayttddnottoprosessia ja tatd koskevaan ohjeistukseen on tutustuttava kayt-
tédnottoprojektin aluksi.

Ennen varsinaista tuotantoymparistdssa tapahtuvaa Palvelun kayttoa Asia-
kasorganisaation on testattava Asiointipalvelunsa liittamista ja Palvelun toi-
minnallisuuksia Palvelutuottajan tarjoamassa testiymparistdssa. Testaamisen
tavoitteena on varmistaa erityisesti, ettei littamisella vaaranneta Asiakasorga-
nisaation asiointipalvelun tai henkilGtietojen taikka Palveluntuottajan tietojar-
jestelmien tai niiden tuottamiseen kaytetyn tietojarjestelman tietoturvallisuutta.
Testaamisessa on hyddynnettava Palveluntuottajan testiaineistopalvelusta
I6ytyvia testihenkildita ja testiorganisaatioita. Asiointipalvelun on myds tarvitta-
essa tuotettava itse testivaltuuksia asiointipalvelun kayttdtapausten mukai-
sesti.

Lisaksi Asiakasorganisaation on esiteltdva Palveluntuottajalle, miten Asiointi-
palvelussa on toteutettu kayttdehdoissa edellytetyt vaatimukset, ja mista 10y-
tyvat Loppukayttajille julkaistut ohjeet. Asianmukaisen testauksen ja Palvelun-
tuottajan katselmoinnin jalkeen Palvelutuottaja antaa Asiakasorganisaatiolle
hyvaksynnan siirtyd tuotantoymparistéon.

6 Palvelun osapuolet ja niiden tehtavat

6.1 Palvelun osapuolet

DVV tuottaa Palvelua ja on sopimuksin hankkinut Palveluun liittyvia tuotanto-
palveluja ulkopuolisilta tahoilta ja kayttdsopimuksella vastuuttanut Palvelun
tuotannon jatkuvuuden ja hairidtilanteiden hallinnan.

Asiakasorganisaatiot hyédyntavat Palvelua ja tarjoavat sen mahdollistamaa
puolesta-asiointia loppukayttajille littamalla Asiointipalvelunsa Palvelun sah-
koiseen tietojarjestelmaan.

Loppukayttajat asioivat henkildn tai organisaation puolesta tai valtuuttavat
henkilon tai organisaation asioimaan puolestaan joko Palvelussa tai Palvelua
hyodyntavan Asiointipalvelun valityksella tai sita kayttaessaan.
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6.2 Palvelutuottajan oikeudet ja velvoitteet

Palvelutuottajan vastuulla on Palvelun tuottaminen ja kehittdminen. Palvelu-
tuottaja vastaa siita, etta Palvelu tayttaa lainsdadannon vaatimukset. Palvelu-
tuottajan velvollisuutena on huolehtia sen vastuulla olevien velvoitteiden to-
teuttamisesta siten, ettd Palvelua tuotetaan mahdollisimman keskeytyksetto-
masti ja tietoturvallisesti. Palvelutuottajalla ei ole velvollisuutta toteuttaa Asia-
kasorganisaation pyynnosta erityisia toiminnallisuuksia tai muuta sovelluske-
hitystd, joka palvelee vain yksittdisen Asiakasorganisaation tarpeita.

Palvelutuottajan vastuulla on tarjota Asiakasorganisaatioille tarpeelliset mate-
riaalit ja ohjeet Palveluun liittymiselle Palveluhallintasivustolla ja tarjota tukea
liittyen Palveluun tuotantovaiheessa ja kehitystoimien seurauksena. Palvelu-
tuottaja huolehtii testi- ja tuotantoymparistdn yllapidosta, muista tukipalve-
luista seka vikailmoitusten vastaanotosta ja kasittelysta.

Palvelutuottajan vastuulla on tietolupien tai vastaavien hakeminen tai tarvitta-
vien sopimusten tekeminen Tiedontuottajien kanssa Palvelussa hyédynnetta-
vien viranomaisrekisterien ja muiden rekisterien tietojen osalta. Palvelutuot-
taja ilmoittaa etukateen muutoksista Palvelussa hyédynnettavissa Tiedontuot-
tajien valittamissa tiedoissa, mikali etukateinen ilmoittaminen on mahdollista.

Palvelutuottaja huolehtii vikatilanteiden ja vaarinkaytosepailyjen selvittami-
sestd omalta osaltaan ja tarvittaessa yhteistydssa Asiakasorganisaatioiden tai
muiden tahojen kanssa. Palvelutuottajan vastuulla on Palvelun jarjestelmat,
sovellukset ja rajapinnat seka niihin liittyvien vikatilanteiden selvittaminen ja
koordinointi. Palvelutuottajan velvollisuutena on huolehtia sen vastuulla ole-
vien tietojen kasittelysta siten, etta tietoturva tai tietosuoja eivat vaarannu.

Palvelutuottajalla on oikeus saada sen edellyttamat riittavat ja tarpeelliset tie-
dot Asiakasorganisaatiolta rekisterdinti-, liittymis- ja muussa Palvelun kayton
vaiheessa. Palvelutuottajalla on oikeus saada sen edellyttamat riittavat ja tar-
peelliset tiedot Asiakasorganisaatiolta vika- ja virheselvittelya tai vaarinkay-
tosepailya koskevaa selvittelya varten.

Palvelutuottaja on oikeutettu muuttamaan Palvelun sisaltéa, toimintaa ja kayt-
téehtoja Palvelun kehittdmiseksi tai muusta Palvelutuottajan katsomasta pe-
rustellusta syysta. Palvelutuottajalla on oikeus tehda esimerkiksi muutoksia
Palvelun toiminnallisuuksiin tai rajapintoihin. Palvelutuottajalla on oikeus an-
taa maarays, jolla se vaatii Asiakasorganisaatiota asentamaan Asiointipalve-
luunsa Palvelutuottajan arvion mukaan tarpeellisen paivityksen, kuten tietotur-
vapaivityksen tai versionvaihdon, ja asettaa maaraajan paivityksen asentami-
selle. Asiakasorganisaatio vastaa asennuksen aiheuttamista kustannuksista.
Palvelutuottaja ilmoittaa etukateen naista muutoksista.

Palvelutuottajalla on oikeus kerata tietoja tilastollista tarkoitusta varten Palve-

luun liitetyista Asiointipalveluista ja niihin liittyvasta kaytosta seka julkaista ti-
lastoja.
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6.3 Asiakasorganisaation oikeudet ja velvoitteet

Asiakasorganisaatio vastaa siita, etta Asiointipalvelu tayttaa lainsdddannon
vaatimukset. Asiakasorganisaation velvollisuutena on huolehtia sen vastuulla
olevien velvollisuuksien toteuttamisesta. Asiakasorganisaation tulee toimia
naiden kayttoehtojen mukaisesti. Asiakasorganisaatio vastaa sen Kayttajien
toiminnasta.

Asiakasorganisaatiolla on oikeus saada riittavat ja tarpeelliset tiedot Palvelu-
tuottajalta, jotta se voi liittya Palveluun ja jatkaa Palvelun kaytt6d mahdolli-
sissa muutostilanteissa. Asiakasorganisaation tulee tutustua huolellisesti Pal-
velutuottajan tarjpamaan Palvelua koskevaan dokumentaatioon ennen Palve-
lun kayttéonottoa.

Asiakasorganisaation tulee ennen liittymistaan antaa Palvelutuottajan edellyt-
tamat tiedot organisaatiosta ja nimettaviksi edellytetyista yhteyshenkiloista
seka toteuttaa Palveluun liittymiseen vaaditut tekniset edellytykset.

Asiakasorganisaatiolla on oikeus valita Hallintaliittymassa kunkin Asiointipal-
velun osalta Palvelun hyodyntamiseen ja kayttoon liittyvat asetukset ja muut
valinnat (kaytetyt valtuusasiat, sadantdmoottorin asetukset). Tiedontuottaja on
voinut asettaa rajoituksia valintamahdollisuuksiin.

Jos Asiointipalvelu on mahdollistanut puolesta-asioinnin valtuusrekisteriin tal-
lennettujen valtuuksien perusteella, Asiointipalvelun tulee huolehtia siita, etta
asioinnin toimivalta ei ylitd Asiointipalvelun hyédyntaman valtuusasian kuvaa-
maa puolesta-asioinnin sisaltda ja laajuutta. Naihin liittyvissa ristiriitatilan-
teissa vastuu asian selvittdmisesta on Asiointipalvelulla.

Asiakasorganisaatio vastaa, etta sen Hallintaliittymassa asiointipalvelua var-
ten asettamat Valtuuksien saantomoottorin saannot ovat tarkoituksenmukai-
sia asiointipalvelun toiminnallisuuksien kannalta, ja ettd sadanndissa huomioi-
daan sovellettavan lainsdadannon vaatimukset seka erityisesti tietoturvan ja
tietosuojan asettamat vaatimukset.

Asiakasorganisaation on huomioitava, etta jos sen Asiointipalvelun toiminnalli-
suutta muutetaan tai Asiointipalvelussa kasiteltavia tietoja muutetaan, varmis-
tetaan Palvelun sdantdmoottorin saantojen ajantasaisuus ja tehdaan myos
tarvittavat muutokset sdantdémoottorin sdantoihin. Tasta esimerkkina alaikai-
sen puolesta-asiointiin vaikuttava turvakieltosaantd: Jos Asiointipalveluun teh-
dyn muutoksen myota olisi jatkossa mahdollista kasitella alaikaisen olinpaik-
kaa kuvaavia tietoja, Asiointipalvelun vastuulla on asettaa Hallintaliittymassa
kyseinen turvakieltosaanté paalle. Asiakasorganisaatio vastaa sen Kayttajan
luomista ja antamista kayttooikeuksista Hallintaliittymaan seka siella tehdyista
toimista.

Asiakasorganisaatiolla ei ole oikeutta kayttdd Puolesta-asiointitarkistuksessa
valitettya tietoa muuhun kuin Asiointipalvelussa tapahtuvaan asiointiin ilman
tietojen kohteen suostumusta tai muuta laillista perustetta.
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Asiakasorganisaatio on velvollinen huolehtimaan, ettd yhteyshenkilbista ja
Kayttajista annetaan Palvelutuottajalle Palvelun kayton edellyttamat tarpeelli-
set henkilo- ja muut tiedot. Asiakasorganisaatiolla on velvollisuus antaa tietoa
Asiointipalvelustaan ja sen toimintaperiaatteista. Asiakasorganisaatiolla on
velvollisuus toimittaa Palvelutuottajalle kuvaukset Asiointipalvelusta Palvelu-
tuottajan niin edellyttaessa.

Asiakasorganisaatio on velvollinen pitdmaan Palvelutuottajalle antamansa
tiedot ajan tasalla ja ilmoittamaan muuttuneet tiedot viivytyksetta Palveluhal-
lintasivustolla tai muulla Palvelutuottajan edellyttamalla tavalla. Asiakasorga-
nisaatiolla on velvollisuus huolehtia oma-aloitteisesti, ettd sen antamat vir-
heelliset, puutteelliset tai vanhentuneet tiedot korjataan.

Asiakasorganisaation on huolehdittava, etta Palvelun kayttdluvan ja kayttdeh-
tojen ehdot tayttyvat sen toiminnassa.

Asiakasorganisaation on huolehdittava, etta Asiointipalvelussa puolesta-
asioija tunnistetaan aina. Poikkeuksen tdhan muodostaa kayttétapaus, jossa
Asiointipalvelussa suoritettavaa automaattista toimenpidetta ennen on tarkis-
tettava valtuuden osapuolten luottamussuhteen voimassaolo (ks. lisda luku 3
Palvelun kuvaus).

Asiakasorganisaation on varmistettava, ettd puolesta-asiointitapahtumat pe-
rustuvat vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalve-
luista annetun lain (617/2009) mukaiseen vahvaan sahkoiseen tunnistami-
seen. Jos Asiakasorganisaatio tunnistaa Loppukayttajan muulla kuin vahvalla
tunnistautumisella, sen vastuulla on varmistaa, etta puolesta-asiointitapahtu-
vat perustuvat vahvaan tunnistamiseen rinnastettaviin menetelmiin, jotka ovat
todisteellisia ja tietoturvallisia.

e Sahkoiseen Asiointipalveluun kirjautuva Loppukayttaja on tunnistet-
tava ensisijaisesti vahvasta sahkoisesta tunnistamisesta ja sdhkoisista
luottamuspalveluista annetun lain (617/2009) mukaisella vahvalla sah-
kdisellad tunnistamisella.

e Asiakasorganisaation on huolehdittava, etta Asiointipalvelun kayntiasi-
ointiin tunnistautuva henkild tunnistetaan ensisijaisesti virallisesta hen-
kildllisyysasiakirjasta (poliisin myontama passi tai henkilokortti).

e Asiointipalvelun kayntiasioinnissa ja puhelinasioinnissa asioivan henki-
I6n tunnistamisessa voidaan hyddyntaa sahkdisten tunnistusmenetel-
mien lisdksi myds vaestotietojarjestelmaan perustuvia kysymyksia.

Asiakasorganisaation vastuulla on ohjeistaa Loppukayttajia riittavan yksityis-
kohtaisesti puolesta asioinnin edellytyksistd Palveluntuottajan asiointipalve-

lussa (esimerkiksi milla rooleilla ja/tai valtuusasioilla puolesta asiointi on asi-
ointipalvelussa mahdollista).

Palvelutuottaja tarjoaa Loppukayttgjille yleista ohjeistusta Palvelun kaytosta
Suomi.fi-verkkopalvelussa. Palvelutuottaja tarjoaa Loppukayttajille yleisluon-
teista Palvelun kayton tukea. Jos Asiointipalvelun kaytossa ilmenee puolesta-
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asiointiin tai valtuuttamiseen liittyva ongelma, Asiakasorganisaation tulee en-
sisijaisesti itse selvittaa tilanne Loppukayttajan kanssa ennen turvautumista
Palvelutuottajan tukeen. Asiakasorganisaation tulee tarjota Loppukayttijille
riittdvaa ohjeistusta Asiointipalvelussa tarjotusta puolesta-asiointimahdollisuu-
desta seka siihen liittyvasta valtuuttamisesta. Asiointipalvelu voi tukeutua
tassa Suomi.fi-sivustolla oleviin Loppukayttjille suunnattuihin yleisiin ohjei-
siin.

Asiakasorganisaation vastuulla on huolehtia Asiointipalveluun tarvittavien
muutosten toteuttamisesta Palvelun muutostilanteissa mahdollisimman nope-
asti tai erikseen ilmoitetun aikataulun mukaisesti.

Asiakasorganisaatio huolehtii vikatilanteiden ja vaarinkaytdsepailyjen selvitta-
misesta omalta osaltaan ja tarvittaessa yhteistydssa Palvelutuottajan tai mui-
den tahojen kanssa. Asiakasorganisaation vastuulla on my6s omien loppu-
kayttajiensa kontaktointi ja tukeminen virhetilanteessa. Palveluntuottaja tar-
joaa tarvittaessa loppukayttgjien kontaktointia ja muuta selvittelya tukevaa
materiaalia.

Palveluntuottaja ilmoittaa valvontaviranomaiselle, jos Palvelussa tapahtu-
neessa hairiéssa on voinut aiheutua riski luonnollisten henkildiden oikeuksille
ja vapauksille. Asiakasorganisaatioiden on rekisterinpitdjina tilanteen niin vaa-
tiessa tehtava lisaksi omat ilmoitukset valvontaviranomaiselle, mikali Palvelun
hairid on vaikuttanut Asiakaspalvelun Loppukayttajiin/Loppukayttajien oikeuk-
siin tai vapauksiin.

Palvelutuottaja seuraa Palvelun laatupoikkeamia, keskeytys- ja virhetilanteita,
tietoturva- ja tietosuojapoikkeamia seka niiden korjausten toteutumista ja ra-
portoi tiedottaa niista eri tahoille soveltuvin osin. Palvelutuottaja raportoi tie-
dottaa em. kokonaisuuksista ja, Palvelun kehittdmisesta ja kayttdvolyymeista
Asiakasorganisaatioille Palveluhallintasivustolla tai muutoin.

Asiakasorganisaation velvollisuutena on huolehtia sen vastuulla olevien tieto-
jen kasittelysta siten, etta tietoturva tai tietosuoja eivat vaarannu.

Asiakasorganisaation vastuulla on seurata sdanndllisesti niita tiedotuskana-
via, joilla Palveluntuottaja ilmoittaa palvelua koskevista muutoksista ja muista
asioista.

7 Tietojen kasittely ja yksityisyyden suoja

7.1 HenkilGtietojen ja muiden tietojen kasittely ja yksityisyyden suoja
Palvelutuottaja kasittelee henkildtietoja Palvelussa. Lisaksi Asiakasorganisaa-
tioiden Asiointipalveluissa ja niihin liitetyissa jarjestelmissa kasitellaan henkilo-

tietoja.

Palvelutuottaja ja Asiakasorganisaatio huolehtivat ja vastaavat kumpikin
omalta osaltaan henkilGtietojen ja muiden tietojen asianmukaisesta kasitte-
lysta ja henkilGtietojen kasittelysta siten, ettd henkildtietojen suoja tai yksityi-
syyden suoja ei vaarannu. Palvelutuottajan ja Asiakasorganisaation on
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huolehdittava kaikista rekisterinpitdjaa koskevista velvollisuuksista yleisen tie-
tosuoja asetuksen (679/2016) mukaisesti.

Palvelutuottaja ja Asiakasorganisaatio huolehtivat kumpikin omalta osaltaan
henkilGtietojen kasittelyyn liittyvien tarpeellisten ilmoitusten ja selosteiden te-
kemisesta ja julkaisusta.

Palvelutuottaja kasittelee henkilGtietoja Palvelussaan, asiakas- ja kayttajare-
kisterissdan seka muissa rekistereissaan siten kuin tarkemmin on todettu Pal-
velun tietosuojaselosteissa. Asiakasorganisaatioita, yhteyshenkil6ita, Kayttajia
ja Loppukayttajid koskevia tietoja tallennetaan Palvelun rekistereihin siten
kuin tarkemmin on todettu Palvelun tietosuojaselosteissa.

Palvelutuottajalla on oikeus kasitella ja luovuttaa Palvelun kaytdsta tallennet-
tuja henkildtietoja yleisen tietosuoja-asetuksen ja muun lainsdddanndn mukai-
sesti tietosuojaselosteessa tarkemmin kuvatuin tavoin.

Tietoja sailytetaan asiakkuuden tai Palvelun tuottamisen paattymisen jalkeen
tarpeellinen aika, jotta lainsdadannén asettamat velvollisuudet voidaan tayt-
taa.

Asiointipalvelun on tallennettava tapahtumatiedot puolesta-asioinnista vahin-
tadan viiden (5) vuoden ajan puolesta-asiointitapahtumasta, ellei Asiointipalve-
luun sovellettava lainsaadanto edellyta tapahtumatietojen sailyttamista joko
lyhyemman tai pidemman ajan.

7.2 Rekisterinpitdjyyden tuomat vastuut Palveluntuottajalle, Asiakasorganisaatiolle seka Loppukaytta-

jalle

7.3 Evasteet

Palveluntuottaja toimi rekisterinpitdjand esimerkiksi syntyneiden valtuuksien,
asiakastietojen seka valtuushakemusten osalta. Palveluntuottajan vastuista

kerrottu tarkemmin Palvelun tietosuojaselosteissa: https://www.suomi.fi/oh-

jeet-ja-tuki/yleista-suomifista/tietosuoja .

Loppukayttaja vastaa valtuuksien antamisesta mahdollisesti syntyvista henki-
|6rekistereista (esimerkiksi jarjestelmasta ladattu listaus tydntekijoille anne-
tuista valtuuksista).

Suomi.fi valtuuksien kayttédnotto tarkoittaa Asiointipalvelulle, ettd myos siita
tulee rekisterinpitdja puolesta asioinnissa kasiteltavien henkilotietojen osalta.

Palvelussa kaytetaan Loppukayttajan ja Hallintaliittyman kautta tunnistettujen
henkildiden osalta evasteita. Palveluntuottajan vastuulla on kertoa Loppukayt-
tajalle Palvelussa kaytetyista evasteista. Palvelussa kaytdssa olevista evas-
teista on kerrottu Loppukayttajille tarkemmin www.suomi.fi/ohjeet-ja-
tuki/yleista-suomifista/evasteet .
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8 Asiakasorganisaation oikeus kayttaa Palvelua ja sen sisaltamaa materiaalia

Asiakasorganisaatio saa oikeuden kayttaa Palvelua naiden kayttoehtojen
seka mahdollisten muiden erityisehtojen, kuten kolmansien osapuolten aset-
tamien vaatimusten, mukaisesti omassa sisdisessa kaytdssaan ja tarjota tai
hyédyntaa Palvelua tarjotessaan palvelujaan Loppukayttajille.

Asiakasorganisaatio ei ole oikeutettu luovuttamaan Palvelun kautta saatua
materiaalia, joka ei ole julkista, kolmannelle eika saattamaan sen sisaltda tai
sen osaa yleison saataviin levittamalla, valittamalla, esittamalla tai naytta-
malla sita julkisesti, jollei Palvelutuottaja tai muu oikeudenomistaja ole ennalta
antanut siihen kirjallista suostumusta.

9 Palvelun maksullisuus ja kustannustenjako

Palvelu on maksutonta julkisen hallinnon organisaatioille seka niiden omista-
mille yhtidille. Maksullisuudesta sdadetaan tarkemmin julkisen hallinnon yhtei-
sista sahkoisista tukipalveluista annetussa laissa (571/2016) seka valtion
maksuperustelain (150/1992) nojalla annetussa valtiovarainministerion ase-
tuksessa. Palvelun hinta maaraytyy voimassa olevan hinnaston mukaisesti.

Palvelutuottaja vastaa Palvelun kayttoonotto-ohjeista ja tuesta aiheutuvista
kustannuksista seka vastuullaan olevista muista velvoitteista aiheutuvista kus-
tannuksista.

Asiakasorganisaatio vastaa tarpeellisten ja asianmukaisten liityntdjen tekemi-
sestd, mahdollisista omiin jarjestelmiinsa tehtavistd muutoksista ja muista Pal-
veluun liittymisestd mahdollisesti aiheutuvista kustannuksista seka vastuul-
laan olevista muista velvoitteista aiheutuvista kustannuksista, kuten esimer-
kiksi Loppukayttdjien tuen ja ohjeistamisen myota syntyvista kustannuksista
tai Palvelun muutosten tai tietoturvatarpeiden niin vaatiessa.

10 Palvelun saatavuus

Palvelutuottaja ei takaa Palvelun jatkuvaa saatavuutta, mutta pyrkii siihen,
ettd Palvelu on kaytettavissa ilman keskeytyksia. Tarkemmin Palvelun saata-
vuudesta on todettu palvelukuvauksessa.

Selvyyden vuoksi todetaan, ettéd Palvelutuottajalla on aina oikeus keskeyttaa
Palvelu sen muutoksen, uudistuksen tai Palveluun liittyvan teknisen syyn
vuoksi tai tietoliikenneverkon kunnostus-, asennus- tai huoltotydn tai muun
sen kaltaisen syyn vuoksi tai tietoturvauhan tai -poikkeaman vuoksi taikka mi-
kali lainsaadanto tai muu viranomaismaarays sita edellyttaa.

11 Palvelun keskeytyksista ja virhetilanteista ilmoittaminen

Palvelun keskeytyksista ja virhetilanteista ilmoitetaan Palvelussa tai Palvelu-
tuottajan muulla sivustolla, Asiakasorganisaation yhteyshenkilGille ja Kaytta-
jille sahkopostitse seka Palvelutuottajan asiakasneuvojille mahdollisimman
pian virhetilanteen havaitsemisen jalkeen, mikali se on mahdollista.
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Keskeytyksista kuten pakollisista huoltokatkoista ilmoitetaan etukateen, mikali
se on mahdollista.

12 Palvelutuottajan oikeus estaa Palvelun kaytto

13 Tietoturva ja siihen

Palvelutuottajalla on oikeus olla hyvaksymatta Asiakasorganisaatiota tai Kayt-
tajaa Palvelun kayttajaksi perustellusta syysta.

Palvelutuottaja voi paatoksellaan kieltda Palvelun kayton tai estaa sen koko-
naan tai osittain sellaiselta yksityiselta yhteisolta, saatiolta tai elinkeinonhar-
joittajalta siten kuin tarkemmin sdadetaan hallinnon yhteisistd sdhkdisen asi-
oinnin tukipalveluista annetussa laissa.

Sen lisdksi Palvelutuottajalla on oikeus estda Asiakasorganisaatiolta tai Kayt-
tajalta Palvelun kaytto:

e jos Asiakasorganisaatio tai Asiakasorganisaation Kayttaja toimii tai on
perusteltua syyta epailla Asiakasorganisaation toimivan naiden kaytto-
ehtojen tai muiden tahojen asettamien, Palvelun hyédyntamiseen liitty-
vien ehtojen vastaisesti tai hyvan tavan tai lain vastaisesti

e jos Asiakasorganisaatio ei anna edellytettyja tietoja tai selvityksia

e jos Asiakasorganisaatio ei noudata toiminnassaan muuta lainsdadan-
toa tai

e jos Asiakasorganisaatio tai Kayttaja kayttaa Palvelua siten, etta Palve-
lun tietoturva, tietosuoja tai saatavuus vaarantuu tai ettéd Palveluun liit-
tyvan muun palvelun tai rekisterin tietoturva tai tietosuoja vaarantuu

e jos maksuvelvollinen Asiakasorganisaatio ei suorita palvelun palvelu-
maksuja.

Lisaksi, mikali Asiakasorganisaatio ei huolehdi Palvelun muutosten edellytta-
mista muutoksista, Palvelutuottajalla on oikeus estad Asiakasorganisaation
Palvelun kayttd, kunnes muutokset on asianmukaisesti tehty. Mikali Asiakas-
organisaatio ei toteuta edellytettyja muutoksia maaraaikaan mennessa, seu-
rauksena voi olla my0s se, etta Palvelu ei voida teknisesti kayttaa.

Palvelutuottajalla on oikeus rajoittaa Palvelun kayttoa perustellusta syysta,
esimerkiksi, mikali Palvelun tietoturva, tietosuoja tai saatavuus voi ilman ra-
joittamista vaarantua tai mikali Palveluun liittyvan muun palvelun tai rekisterin
tietoturva tai tietosuoja voivat ilman rajoittamista vaarantua.

liittyvat vaatimukset

Palvelutuottaja vastaa Palvelun tietoturvasta voimassa olevan lainsdadannén
mukaisesti. Palvelun tuottamisessa noudatetaan Palvelutuottajan vastuulla
olevien tehtavien osalta Palvelutuottajan voimassa olevia tietoturvallisuuskay-
tantgja.
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Asiakasorganisaatio hyvaksyy Palvelutuottajan asettamat tietoturvallisuuteen
liittyvat vaatimukset ja sitoutuu noudattamaan niitd hyvaksymalla Palvelun
kayttéluvan ja kayttéehdot. Asiakasorganisaatio hyvaksyy Palvelun toteutuk-
sen sellaisenaan ja arvioi sen soveltuvuuden omaan toimintaansa asetettuihin
mahdollisiin vaatimuksiin nahden.

Tiedontuottajat voivat vaatia Asiakasorganisaatiolta omilla tietoluvillaan tai
vastaavillaan asettamiensa tietoturvavaatimusten tayttamista.

Asiointipalvelun ja siihen kytkettyjen tietojarjestelmien hallinta ja tietoturvalli-
suus ovat Asiakasorganisaation vastuulla.

Palvelua kayttavalta Asiakasorganisaatiolta edellytetaan:
o tietojarjestelmiensa tietoturvan asianmukaisuudesta huolehtimista
o tietoturvapaivitysten seuraamista ja tietoturvapaivitysten paivittamista

o tietoturvapoikkeamien raportointia Palvelutuottajan edellyttamalla ta-
valla seka

o turvallista Asiointipalvelun ja siihen liittyvien jarjestelmien yllapitoa
kayttdoikeuksien, kayttajatunnusten, varmuuskopioinnin ja hairidtilan-
teiden hallinnan suhteen.

Asiakasorganisaatiolta edellytetdan hyvien tietoturvakaytanteiden noudatta-
mista.

Palveluun kuuluu olennaisesti tietoturvallisuuden hallinta ja sen varmistami-
nen. Mikali Palvelutuottaja paattaa toteuttaa haavoittuvuusskannauksia, Asia-
kasorganisaatio oikeuttaa Palvelutuottajan kohdistamaan mahdollisten tieto-
turvan ja tietosuojan haavoittuvuuksien havaitsemiseksi skannauksia Asiakas-
organisaation Asiointipalvelun julkisiin rajapintoihin. Haavoittuvuusskannauk-
sien ajankohdasta sovitaan yhteisesti, jotta ne voidaan toteuttaa aiheutta-
matta haittaa Asiointipalvelun kaytolle. Asiakasorganisaatio sitoutuu korjaa-
maan havaitut merkittavat haavoittuvuudet Palvelutuottajan asettamassa
maaraajassa.

Palvelutuottaja voi asettaa erityisid Asiakasorganisaatioon ja Asiointipalveluun
kohdistuvia tietoturvavaatimuksia Palvelun kayttamisen edellytykseksi. Palve-
lutuottaja voi tiukentaa edella lueteltuja vaatimuksia.

Edella lueteltuja vaatimuksia on lisaksi voitu tiukentaa kolmannen tahon seka
Asiakasorganisaation valisissa tietoluvissa tai vastaavissa.

Jos Palvelutuottajan Palvelun tuottamiseen kaytetty tietojarjestelma tai Asia-
kasorganisaation Palveluun liitetty tietojarjestelma aiheuttaa haittaa Palveluun
kaytetyn tai siihen liitetyn tietojarjestelman toiminnalle tai tietoturvallisuudelle,
haittaa aiheuttavasta tietojarjestelmasta vastaavan tahon on valittomasti ryh-
dyttava toimenpiteisiin tilanteen korjaamiseksi. Tarvittaessa Palvelutuottaja tai
Asiakasorganisaatio voi kytkea tietojarjestelmansa irti toisen yllapitamasta jar-
jestelmasta.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



U vi.3 15 (19)

Jos Palveluun kohdistuu tai sitd uhkaa merkittava tietoturvaloukkaus taikka
muu tapahtuma, joka estaa Palvelun toimivuuden tai hairitsee sita olennai-
sesti taikka vaarantaa tietoturvallisuuden toteutumisen, Palvelutuottajan on
viipymatta ilmoitettava asiasta niille Asiakasorganisaatioille, joita tietoturva-
loukkaus tai muu tapahtuma koskee. limoituksessa kerrotaan hairion tai sen
uhkan arvioitu kesto sekd mahdollisuuksien mukaan Asiakasorganisaation ja
Loppukayttajan kaytettavissa olevista suojaustoimenpiteista. Suojaustapah-
tuma voi olla esim. lokitapahtumien tarkistaminen mahdollisten vaarinkaytos-
ten osalta.

Lisdksi Palvelutuottajan ilmoittaa Asiakasorganisaatioille ja Loppukayttijille
hairidon tai uhkan paattymisesta.

Asiakasorganisaation on viipymatta ilmoitettava Palvelutuottajalle, jos Palve-
luun liitettyyn Asiakasorganisaation tietojarjestelmaan kohdistuu tai sitd uhkaa
merkittava tietoturvaloukkaus taikka muu tapahtuma, joka voi vaarantaa Pal-
velun tietoturvallisuuden tai toimivuuden tai hairita sita olennaisesti. lImoituk-
sessa on kerrottava hairién tai uhkan sisaltd, arvioitu kesto ja mahdollisuuk-
sien mukaan suojaustoimenpiteet. Lisaksi Asiakasorganisaation on ilmoitet-
tava Palvelutuottajalle hairidn tai uhkan paattymisesta.

Mikali Palvelutuottaja arvioi yksittdistapauksissa mahdolliseksi ja tarpeel-
liseksi, Palvelutuottaja tai Palvelutuottajan toimittaja ilmoittaa Asiakasorgani-
saatioille havaituista haavoittuvuuksista, mahdollisista korjaustoimenpiteista ja
tietoturvapaivityksista, jotka liittyvat Palveluun tai joilla on vaikutusta Palvelun
kayttéén muutoin.

Havaituista tietoturvapoikkeamista tai -uhista tiedotetaan Asiakasorganisaa-
tiolle ja Loppukayttajille siten kuin on todettu kohdassa 12. Palvelun keskey-
tyksista ja virhetilanteista ilmoittaminen.

14 Palvelutuottajan vastuu ja vastuunrajoitus

Palvelutuottaja vastaa Palvelun laadusta ja kustannustehokkuudesta seka
siita, ettd Palvelu on kayttotarkoitukseensa yleisesti soveltuva, suorituskykyi-
nen, toimintavarma seka mahdollisimman kayttajaystavallinen ja esteeton.

Sen lisdksi mita yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan f alakoh-
dassa seka 32 artiklassa saadetaan, Palvelutuottaja vastaa Palvelun tuottami-
sen edellyttaman tietojen yhdistamisen oikeellisuudesta seka Palvelussa kasi-
teltavien tietojen tietoturvallisuudesta.

Palvelutuottaja vastaa siita, etta sen tuottama Palvelu on suunniteltu, raken-
nettu ja yllapidetty siten, etta:

o tuotettu Palvelu on tekniselta laadultaan hyvaa ja tietoturvallista

e se kestaa normaalit odotettavissa olevat ulkoiset hairiot ja tietotur-
vauhat
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e sen suorituskykya, kaytettavyytta, laatua ja toimintavarmuutta seura-
taan

¢ siihen kohdistuvat merkittavat tietoturvaloukkaukset ja -uhat seka sen
toimivuutta merkittavasti hairitsevat viat ja hairidt voidaan havaita ja

¢ siihen tehtavistd muutoksista ei aiheudu ennakoimatonta hairitta Asia-
kasorganisaation Palvelua hyédyntavalle Asiointipalvelulle tai muulle
tehtavalle, jonka toteuttamisen tukena Palvelua hyédynnetaan.

Palvelutuottaja ei vastaa Asiakasorganisaatiolle tai kolmannelle osapuolelle:

¢ Tiedontuottajien, Tunnistevalineen tuottajien, Tunnistuspalvelun tai
tietolahteiden mahdollisista virheista

e Palvelun soveltuvuudesta ja sopivuudesta minkaan Asiointipalvelun
erityistarpeisiin

o Asiointipalvelussa Palvelun kayttamisesta aiheutuvista virheista tai va-
hingoista taikka Palvelun sisaltdmien tietojen kaytdsta, tulkinnasta tai
vaarinkaytoksista Asiointipalvelussa taikka tietojen muuttumisesta tai
katoamisesta Asiointipalvelussa

¢ Asiointipalvelun Kayttdehtojen tai lainsdadannon vastaisesta toimin-
nasta ja niista aiheutuneista vahingoista

o Palvelun kaytdn estavista tilapaisista toimintahairidista, Palvelun en-
nalta ilmoitetuista huolto- tai asennustoimista aiheutuvista keskeytyk-
sista taikka Palvelun toiminnallisuuden ja tietoturvallisuuden kannalta
kriittisistd asennus- tai korjaustoimista aiheutuvista keskeytyksista tai

e Palvelutuottajasta riippumattomista teknisista vioista tai tietoliiken-
neyhteyksien tai Internet-verkon mahdollisista toimintakatkoista

Palveluun liittyy olennaisesti se, etta hyddynnetdan kolmannen osapuolen
(Tiedontuottaja ja Tunnistusvalineen tuottaja) tarjoamia tietoja ja palveluja.
Tallaisiin kolmannen osapuolen tarjoamiin tietoihin ja palveluihin sovelletaan
kyseisen kolmannen osapuolen kaytto- ja muita ehtoja.

Palvelutuottaja ei vastaa miltdan osin tallaisen kolmannen osapuolen tie-
doista, palvelimista tai palveluista, niiden toimivuudesta tai niiden kaytosta tai
muutoin mahdollisesti aiheutuneista vahingoista. Palvelutuottaja ei myoskaan
vastaa tallaisen kolmannen osapuolen palvelinten tai palvelujen tietoturvalli-
suudesta, tietosuojasta tai sisallosta.

Palvelutuottajan vastuu rajoittuu ainoastaan Palveluun seka Palvelussa kasi-
tellyn ja tarjotun tiedon muuttumattomuuteen ja oikeellisuuteen silta osin, kun
sita kasitellaan Palvelussa tai luovutetaan Palvelusta, ja siltd osin, kun jarjes-
telmat ja palvelimet, jolla tietoa kasitellaan tai jonka valityksella sita luovute-
taan, kuuluvat Palvelutuottajan vastuulle.
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Vastuunrajoitus ei koske tilanteita, joissa vahinko johtuu Palvelutuottajan ta-
hallisuudesta tai torkedsta huolimattomuudesta.

15 Vahingonkorvausvelvollisuus

16 Ylivoimainen este

Palvelutuottaja ei ole velvollinen korvaamaan Palvelun kaytésta Asiakasorga-
nisaatiolle, Kayttajalle tai Loppukayttajalle mahdollisesti aiheutuvia valillisia
vahinkoja. Palvelutuottaja vastaa Asiakasorganisaatiolle, Kayttajalle tai Lop-
pukayttajalle aiheutuvista valittémista vahingoista, mikali vahinko on seu-
rausta Palvelutuottajan tahallisuudesta tai térkedsta huolimattomuudesta.

Palveluntuottaja ei ole vahingonkorvausvelvollinen Tiedontuottajan vastuulla
olevien tietojen mahdollisen virheen aiheuttamista vahingoista.

Mikali Asiointipalvelun tai Asiakasorganisaation toiminnan johdosta Palvelu-
tuottaja joutuu suorittamaan korvauksia kolmannelle taholle, vastaa Asiakas-
organisaatio Palvelutuottajalle taysimaaraisesti Palvelutuottajan kolmannelle
taholle suorittamista korvauksista. Muutoin vahinkojen korvaamiseen sovelle-
taan vahingonkorvauslakia.

Ylivoimainen este (force majeure) vapauttaa Palvelutuottajan Palveluun liitty-
vista velvoitteista, mikali se estda Palveluun liittyvan suorituksen tai kohtuutto-
masti haittaa sita. Ylivoimainen este voi olla esimerkiksi sota, kapina, sisainen
levottomuus, viranomaisen suorittama pakko-otto tai takavarikko julkiseen tar-
peeseen tai muu maarays, lakko tai muu tydnseisaus, luonnonmullistus, kuten
maanjaristys tai tulva, yleisen liikenteen tai energiajakelun keskeytys, ener-
gian toimituksessa esiintyva hairid, raaka-aine- tai tarvikepula, ulkopuolisen
aiheuttama tai ulkopuolisesta johtuva kaapeli- tai muu tietoliikennehairi6 tai
muu sen kaltainen syy, joka ei ole ollut tiedossa ja johon ei ole kohtuudella
voitu varautua ennalta.

Palvelutuottaja ilmoittaa ylivoimaisesta esteesta verkkosivuillaan ja Palvelu-
hallintasivustolla tai vastaavalla viipymatta sen jalkeen, kun se on ilmennyt,
mikali ilmoittaminen on mahdollista.

17 Seuranta ja valvonta

Palvelutuottaja seuraa ja valvoo Palvelun kayttda seka tietosuojan ja tietotur-
van toteutumista ja tietojen kasittelyn lainmukaisuutta Palvelua hyodynnetta-
essa.

Asiakasorganisaatio valvoo omalta osaltaan tietosuojan ja tietoturvan toteutu-
mista ja tietojen kasittelyn lainmukaisuutta. Asiakasorganisaation on nimet-
tava tietosuoja- ja tietoturvavastaava, mikali Palvelutuottaja nadin edellyttaa,
seka huolehdittava Palvelua kayttavan henkildston riittdvasta tietoturvakoulu-
tuksesta.
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Jalkivalvonnan mahdollistamiseksi yllapidetaan tapahtuma- ja lokitietoja tieto-
jen luovutuksista ja muusta kasittelysta. Palvelutuottaja yllapitaa Palvelusta
erikseen maariteltyja tapahtuma- ja lokitietoja. Asiakasorganisaation on yllapi-
dettava Palvelun edellyttdméat tapahtuma- ja lokitiedot. Tapahtuma- ja lokitie-
tojen pohjana on tunnistetut Asiakasorganisaatiot ja Kayttajat seka Loppu-
kayttajan ja muut tietojen kasittelyyn liittyvat tiedot. Jos vaarinkaytdsta on ai-
hetta epailla, on tapahtuma- ja lokitietojen perusteella oltava mahdollista sel-
vittaa, kuka tietoja on kasitellyt ja milla perusteilla. Palvelutuottajalla on oikeus
saada edellyttdmansa selvitys Palvelun kaytdsta asettamassaan maaraajassa
Asiakasorganisaatiolta tai Kayttajalta.

18 Palvelun auditointi
Palvelua auditoidaan kehittdmisen ohella ja osana jatkuvaa yllapitoa.

Palvelua voivat auditoida valtiovarainministerio, Traficom, muu Palvelutuotta-
jan toimintaa auditoiva taho tai Palvelutuottajan sopimusperusteisesti hank-
kima auditointia suorittava taho. Asiakasorganisaatioilla ei ole oikeutta audi-
toida Palvelua tai tehda tarkastuksia siihen.

19 Oikeuksien ja velvollisuuksien siirtaminen

Asiakasorganisaatiolla on oikeus siirtda Palvelun kayttdoikeus ja siihen liitty-
vat oikeudet ja velvollisuudet osittain tai kokonaan sellaiselle toiselle kolman-
nelle osapuolelle, jolle Asiakasorganisaatiolle kuuluvia tehtavia siirtyy. Siir-
rosta on ilmoitettava Palvelutuottajalle etukateen kirjallisesti. Jos Asiointipal-
velua yllapitava organisaatio vaihtuu, kolmannen osapuolen eli uuden Asia-
kasorganisaation tulee hakea uusi Palvelun kayttolupa. Palvelun kayttdoikeu-
den siirtyessa kolmannelle osapuolelle tdman on hyvaksyttava myos Palvelun
kayttéehdot, jos kolmas osapuoli ei ole aiemmin ottanut Palvelua kayttéon.

Asiointipalvelua jatkossa tuottavan kolmannen osapuolen on ilmoitettava Pal-
veluntuottajalle uudet yhteystiedot mm. Palvelua koskevaa tiedottamista var-
ten. Samoin uusi Asiakasorganisaatio vastaa Palvelun hyddyntamiseen liitty-
vien paasyoikeuksien siirtymisesta.

Palvelutuottajalla on oikeus siirtda Palvelun tuottamisoikeus ja siihen liittyvat
oikeudet ja velvollisuudet osittain tai kokonaan sellaiselle toiselle valtionhallin-
toon kuuluvalle yksikolle, jolle Palvelutuottajalle kuuluvia tehtavia mahdolli-
sesti siirtyy.

20 Palvelun paattaminen

Asiakasorganisaatiolla on oikeus paattda Palvelun kayttaminen milloin ta-
hansa ilman syytd, mutta palvelun paattdmisesta paatettdessa on huomioi-
tava lainsaadannon velvoitteet, kuten esimerkiksi julkishallinnon Palvelun
kayttda koskeva tukipalvelulain § 5.1.

Asiakasorganisaatio voi passivoida Palvelun tai lopettaa Palvelun kayton il-
moittamalla tasta Palveluhallintasivustolla tai muulla Palvelutuottajan edellyt-
tamalla tavalla. Vastaavasti myos Kayttaja voi ilmoittaa Palvelun kaytdsta
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luopumisesta ilmoittamalla tasta Palveluhallintasivustolla tai muulla Palvelu-
tuottajan edellyttamalla tavalla.

Palvelutuottajalla on oikeus paattéaa Palvelun tuottaminen kokonaisuudessaan
tai osin, mikali siihen on erityisen painavia perusteita. Palvelutuottaja voi sul-
kea tai keskeyttaa Palvelun, jos on syyta epailla Palvelun tietoturvallisuuden
olevan uhattuna tai jos on syyta epailla, etta Palvelu ei ole toimivuudeltaan
edellytetyn mukainen.

Palvelutuottajalla on lisdksi oikeus paattaa Palvelun tuottaminen tietylle Asia-
kasorganisaatiolle tai paattaa tietyn Kayttajan kayttéoikeus kohdan Palvelu-
tuottajan oikeus estaa Palvelun kaytté mukaisilla perusteilla tai jos on perus-
teltua syyta epailla muuta vaarinkayttéa. Palvelun tuottaminen tai kayttdoi-
keus voidaan paattaa valittomasti. Mikali valiton paattaminen ei ole Palvelu-
tuottajan arvion mukaan tarpeen, Palvelutuottaja ilmoittaa paattamisesta ja
sen perusteista etukateen kirjallisesti.

Palvelutuottaja ei ole velvollinen korvaamaan Palvelun kayton tai tuottamisen
paattamisestd mahdollisesti aiheutuvia tulonmenetyksia tai vahinkoja Asia-
kasorganisaatioille tai muille tahoille.

21 Sovellettava laki ja erimielisyyksien ratkaiseminen

Palveluun sovelletaan Suomen lakia, pois lukien lainvalintaa koskevat saan-
nokset.

Palvelutuottajan tekemat paatokset liittyen rekisterodintiin, hyvaksyntaan kayt-
taa Palvelua ja kayton estamiseen ovat hallinnollisia paatoéksia, joihin liittyvat
erimielisyydet ratkaistaan muutoksenhakumenettelylla. Palvelutuottajan paa-
tokseen saa hakea oikaisua Palvelutuottajalta. Oikaisua on vaadittava kirjalli-
sella oikaisuvaatimuksella. Oikaisuvaatimuksen johdosta annettuun paatok-
seen voidaan hakea muutosta valittamalla. Muutosta voi hakea kirjallisella va-
lituksella Helsingin hallinto-oikeudelta.

Oikaisuohje ja valitusosoitus:

Muut mahdolliset erimielisyydet pyritdan ratkaisemaan ensi vaiheessa osa-
puolten valisin neuvotteluin.

Muun viranomaisen tai Tiedontuottajan tai kolmannen tahon ja Asiakasorgani-
saation valisiin sopimussuhteisiin ja kayttoehtoihin sovelletaan lakia ja ehtoja
sen mukaan kuin niistd on erikseen saadetty tai sovittu.

Muun viranomaisen tai Tiedontuottajan tai kolmannen tahon ja Asiakasorgani-
saation valiset riidat ratkaistaan sen mukaan kuin niistd on erikseen saadetty
tai sovittu.
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